Multifaktor-Authentifizierung (MFA) zur Anmeldung an
den FHS-Webdiensten, Microsoft Teams und andere
Microsoft 365-Apps

Fir die Anmeldung an FHS-Webdiensten (Connect, Moodle, Fhsys etc.) und an den Microsoft 365-Diensten (MS Teams, OneDrive etc.) wird
zusatzlich zur Angabe von Benutzername und Kennwort noch nach einem zweiten Sicherheitsmerkmal gefragt (Multifaktor-Authentifizierung,
MFA). Dieser zweite Faktor sichert lhr Konto und damit die IT Infrastruktur der FH Salzburg zusétzlich ab: Sollte Ihr Kennwort einmal
kompromittiert werden oder verloren gehen, verhindert der zweite Faktor einen unberechtigten Zugriff auf Ihr Konto. MFA schitzt damit aktiv
gegen ldentitatsdiebstahl. Diese Anleitung beschreibt die erstmalige Einrichtung von MFA.

Details zum Thema MFA finden Sie hier.

@ Voraussetzungen

Zur Anmeldung mittels MFA bendtigen Sie im Idealfall ein Smartphone. FHS-Mitarbeiterinnen verwenden, sofern vorhanden, ihr FHS-
Smartphone. Der Microsoft Authenticator ist auf diesen Geréaten vorinstalliert (sollte dies nicht der Fall sein kann er tber den jeweiligen
App-Store geladen werden).

Andere Benutzerinnen (Studentinnen, Lehrbeauftragte) verwenden lhr Privatgerat und laden dazu entweder den Microsoft
Authenticator aus dem App-Store (iOS oder Android) oder eine Open-Source Alternative wie etwa freeOTP (iOS oder Android)

herunter.

Alternativ kann auch ein SMS-TAN-Verfahren oder ein Anruf an einer Festnetz- oder Mobiltelefonnummer als zweiter Faktor
eingerichtet werden. Auch die Nutzung eines Hardware-Token (FIDO2-Key) ist moglich.

® Einrichtung von MFA - Schritt fir Schritt
® Alternative Einrichtung (mit Mobil- oder Festnetztelefonnummer) ohne Authentifizierungs-App
® Andern der hinterlegten Sicherheitsinformationen bei der MFA

Einrichtung von MFA - Schritt flr Schritt

* Offnen Sie die Homepage der FH-Salzburg (www.fh-salzburg.ac.at) in Ihrem Webbrowser und klicken Sie dort auf "FHS Login"
® Melden Sie sich mit lhrer persénlichen FHS-Kennung (z.B. ths12345@fh-salzburg.ac.at) und dem zugehdérigen Kennwort an (diese
entnehmen Sie Ihrem Zugangsdatenblatt)

. -4
& —
& fhs1 1978 @fh-zalzhurg.acat
Anmelden

Kennwort eingeben

sk OO0 h-salzburg.ac.at

Sie kannen nicht auf IhrKorto zugreifen?
Kenraart vergessen

Willkommen bei der Login-Seite der FH Salzburg! Willkemmen bei der Login-Seite des FH Salzburg|

Bitte verwenden Sie Ihre FHS Zugangskennung Bitte verwenden Sie lhre FHS Zugangskennung
(he00000@fh-salzburg.ac.at) und MICHT Thre (ThsX00CK @ h-salzburg.acat) und NICHT Thre
E-Mailadresse far den Login. E-Mailadresse fiir den L-oum,

® Es erscheint die Information, dass weitere Informationen zur Anmeldung notwendig sind; klicken Sie hier auf "Weiter"


https://de.wikipedia.org/wiki/Zwei-Faktor-Authentisierung
http://www.fh-salzburg.ac.at)
mailto:fhs12345@fh-salzburg.ac.at
https://freeotp.github.io/
https://docs.microsoft.com/de-AT/windows/security/identity-protection/hello-for-business/microsoft-compatible-security-key?WT.mc_id=email
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Weitere Informationen
erforderlich

Ihie: |

anisatian bendtigt weitere Informationen
iz Ires Kentos,

rwenden

Willkommen bei der Lagin-Seite der FH Salzburgl
Eitte verwenden Siz Thre FHE Zugangskennung
(s X ENEE T salzburgacat) und MICHT lhre

E Mailadresse for den Login

® Sie benétigen nun eine Authentifizierungs-App (zusétzlich oder auch alternativ kénnen Sie Ihre Mobiltelefonnummer, Telefonnummer
oder eine alternative Mailadresse angeben). Wir empfehlen die Verwendung des "Microsoft Authenticators" (oder der App freeOTP - zu
finden im jeweiligen App-Store (Android, iOS)

Schutzen Sie lhr Konto

Fur Inre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten.
Methode 1 von 2: App

(7] 2

App Telefon

Microsoft Authenticator

Rufen Sie zuerst die App ab.

MNachdem Sie die Microsoft Authenticator-App auf Inrem Gerat installiert haben, wahlen Sie

~
o Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone, Jetzt herunterladen
- “Weiter".

Ich machte eine andere Authentifikator-App verwenden

Ich méchte eine andere Methode einrichten.

@ Direktlink

Sie gelangen durch Scannen des QR-Codes direkt zur App

Microsoft Authenticator freeOTP

o

[=]
[=]

® Nach Herunterladen der App (hier im Beispiel: Microsoft Authenticator) missen Sie dort ein Konto (Typ "Geschafts-, Schul- oder
Unikonto") hinzufuigen.


https://freeotp.github.io/
https://freeotp.github.io/

< Konto hinzufii

Welche Art von Konto fligen Sie hinzu?

=. Personliches Konto ®

=. Geschifts- oder Schulkonto ® <:|

R Anderes Konto (Google, Facebook @
etc.)

® Nun Scannen Sie mit Ihrem Smartphone den QR-Code, welcher lhnen in nun am Bildschirm angezeigt wird, direkt von diesem ab.
Klicken Sie danach auf "Weiter".

19:03
Microsoft Authenticator X &  Konto hinzufiigen

Friert

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit Ihrem Konto verkndpft.

MNachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter".

AR

.
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Das Bild wird nicht gescannt?

]

® |hre gewahlte Authenticator-App ist nun mit lhrem FHS-Konto verkniipft und zur Authentifizierung berechtigt.



Schiitzen Sie lhr Konto

Fr Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis |hrer Identitit einzurichten.
Methode 1von 2: App

o 2

App Telefon

Microsoft Authenticator

Probieren wir es aus

v/

Genehmigen Sie die Benachrichtigung, die wir an Ihre App senden.

Ich méchte eine andere Methode einrichten.

Schitzen Sie |hr Konto

Fur Ihre Qrganisation ist es erforderlich, die folgenden Methoden zum Nachweis |hrer Identitat einzurichten.
Methode 1von 2: App

(/] 2

App Telefon

Microsoft Authenticator

Benachrichtigung genehmigt

v

Ich m&chte eine andere Methode einrichten.

AbschlieBend wird eine Testanmeldung durchgefuhrt. Der Prozess ist nun abgeschlossen.

® Nun geben Sie bitte lhre Telefonnummer ein, um im Falle eines Verlustes/Diebstahls Ihres Smartphones an den FHS-Webservices und
Microsoft 365-Diensten anmelden zu kénnen:

Geben Sie nun Landesvorwahl und (Mobil-) Telefonnummer an, wéhlen Sie zwischen Anruf und SMS-Code-Versand

Code per SMS an mich senden (bevorzugt): Sie erhalten einen Code per SMS, den Sie im folgenden Fenster eingeben. Klicken
Sie auf "Weiter".

Anruf an mich: Sie erhalten hierbei einen automatisierten Anruf von Microsoft (+1 855 xxx xxxx), den Sie mit der #-Taste bestatigen
missen.

Schiitzen Sie lhr Konto

e Crgeres or ba es erfnedor, de figendes Wewnden s Ractusds bees idesi i mnpsoier

Schiitzen Sie |hr Konto

Fur Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis lhrer Identitat einzurichten.
Pl 1 550 2 |4lefon

B Methode 2 von 2: Telefon
A Telefun
App Telefon
1 N DT NOCZEn 1M B D0 e O e e O CNET O Dor 3his an
SN F P
Telefon

s T - b e T o e T
[ "l | = . Wir haben gerade einen 6-stelligen Code an +43 0664 1122334455 gesendet. Geben Sie den Code unten

- ein.
L] EErEea Code eingeben

Code erneut senden

T — Ich méchte eine andere Methode einrichten.




® Die SMS wird verifiziert - Ihr Telefon wurde erfolgreich registriert.

Klicken Sie auf "Weiter". Der Ersteinrichtungsprozess ist hiermit abgeschlossen.

Schitzen Sie Ihr Konto

Fur lhre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis lhrer Identitat einzurichten.

Methode 2 von 2: Telefon

App Telefon

Telefon

Die 5MS wurde verifiziert. Ihr Telefon wurde erfolgreich registriert.

Schiitzen Sie lhr Konto

Fur Inre Qrganisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer [dentitat einzurichten.
Methode 2 von 2: Fertig

App Telefon

Erfolgreich!

Sehr gut! Ihre Sicherheitsinformationen wurden erfolgreich eingerichtet. Klicken Sie auf "Fertig”, um die
Anmeldung fortzusetzen,

Standardanmeldemethode:
Telefon
4

~
@ Microsoft Authenticator

Alternative Einrichtung (mit Mobil- oder Festnetztelefonnummer) ohne
Authentifizierungs-App

¢ Offnen Sie die Homepage der FH-Salzburg (www.fh-salzburg.ac.at) in Inrem Webbrowser und klicken Sie dort auf "FHS Login"
® Melden Sie sich mit lhrer persénlichen FHS-Kennung (z.B. fhs12345@fh-salzburg.ac.at) und dem zugehdérigen Kennwort an (diese

entnehmen Sie Ihrem Zugangsdatenblatt)


http://www.fh-salzburg.ac.at)
mailto:fhs12345@fh-salzburg.ac.at

& B

= fhel 197R@fh-salzburg.acat
Anmelden

Kennwort eingeben
fheX XXHE Th-salzburg.ac.at

Sie kdnnen nicht auf Ihr'kKonto zugreifent

EEnnaart vergessen

Willkommen bei der Login-Seite der FH Salzburg!
e _Zugangs_kennung Bitte verwenden Sie lhre FHS Zugangskennung
(Fhs X @ fh-salzburg.ac.at) und NICHT lhre (MsXO00(EH h-salzburg.acat) und NICHT Thre
E-Mailadresse for den Login. E-Mailadresse for den Login,

Willkommen bei der Login-5eite der FH Salzburg!

® Es erscheint die Information, dass weitere Informationen zur Anmeldung notwendig sind; klicken Sie hier auf "Weiter"

frs11678@fh salzbung.ocat

Weitere Informationen
erforderlich

Ihre Organisation bendhgt weitére Intormationsn
Zum Schutz Fres Kontos,

Anderes Konto verwenden

Wicitere Informationen

‘Willknmmen bei der Login-Seite der FH Salzburgl
Bitte verwenden Sie lhre FHS Zugangskennung
XS salzburgacat] und KICHT lhre

E Mailadresse fir den Login

® Wahlen Sie nun "Ich mdchte eine andere Methode einrichten".

Schiitzen Sie |hr Konto

Fir lhre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis lhrer Identitst einzurichten.
Methode 1von 2: App

o .

App Telefon

Microsoft Authenticator

Rufen Sie zuerst die App ab.

Nachdem Sie die Microsoft Authenticator-App auf Ihrem Gerat installiert haben, wahlen Sie

~
o Installieren Sie die Microsoft Authenticator-App auf Ihrem Smartphone. Jetzt herunterladen
- “Weiter™.

Ich méchte eine andere Authentifikator-App verwenden

® Wabhlen Sie die gewilinschte Methode aus und klicken Sie auf "Bestéatigen".



Andere Methode auswidhlen X

Welche Methode méchten Sie verwenden?

Telefon vy |

Authenticator-App

Telefon

Telefon (geschaftlich)

® Geben Sie nun Landesvorwahl und (Mobil-) Telefonnummer an, wéhlen Sie zwischen Anruf und SMS-Code-Versand

Code per SMS an mich senden (bevorzugt): Sie erhalten einen Code per SMS, den Sie im folgenden Fenster eingeben. Klicken
Sie auf "Weiter".

Anruf an mich: Sie erhalten hierbei einen automatisierten Anruf von Microsoft (+1 855 xxx xxxx), den Sie mit der #-Taste bestatigen

mussen.
Schitzen Sie lhr Konto
Fir IPg DV s 2w I 6 SrTonagst i, e TEAoaanen MRl & 5 Ty, VT KGTEESE GO
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Schitzen Sie lhr Konto

Fur lhre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis lhrer Identitat einzurichten.

Methode 1von 2: Telefon

Telefon App

Telefon

Wir haben gerade einen &-stelligen Code an +43 0664 1122334455 gesendet. Geben Sie den Code unten
ein.

Code eingeben

Code erneut senden

lch méchte eine andere Methode einrichten.

® Die SMS wird verifiziert - Ihr Telefon wurde erfolgreich registriert.



Klicken Sie auf "Weiter". Der Ersteinrichtungsprozess ist hiermit abgeschlossen.

Schutzen Sie lhr Konto

Far Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis lhrer Identitat einzurichten.
Methode 1von 2: Telefon

o 2

Telefon App

Telefon

° Die SMS wurde verifiziert. Ihr Telefon wurde erfolgreich registriert.

® Der Ersteinrichtungsprozess ist hiermit abgeschlossen. Sie sollten nun noch eine weiter Methode - eine weitere Telefonnummer oder
auch eine E-Mailadresse - angeben, um im Falle eines Verlustes/Diebstahls Ihres Telefons weiterhin Zugriff auf die FHS-Webdienste
und Microsoft 365-Services zu haben.

Klicken Sie hierzu wieder auf "Ich mdchte eine andere Methode einrichten" und wahlen Sie die gewiinschte Option

Andere Methode auswihlen X

Welche Methode mdchten Sie verwenden?

v

Authenticator-App
Telefon (geschaftlich)
E-Mail

Sicherheitsfragen

® Geben Sie beispielsweise eine alternative, personliche E-Mailadresse ein und klicken Sie auf "Weiter"

Schitzen Sie |hr Konto

Fir Inhre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis lhrer Identitat einzurichten.

Methode 2 von 2: E-Mail

o /)

Telefon E-Miail

E-Mail

Welche E-Mail-Adresse mdchten Sie verwenden?

mustermail@muster.com

lch mochte eine andere Methode einrichten.

® Sie erhalten nun einen Code an die angegebene E-Mailadresse zugesandt. Geben Sie diesen im folgenden Fenster ein.
® Nun sind séamtliche Sicherheitsinformationen erfolgreich eingerichtet. Klicken Sie abschlieRend auf "Fertig".



Schiitzen Sie Ihr Konto

Erfolgreich

Tl i 1 e e
:E;. ——

Andern der hinterlegten Sicherheitsinformationen bei der MFA

lhre Mobiltelefonnummer hat sich geéndert? lhre hinterlegte E-Mailadresse existiert nicht mehr?

Sie mochten ein anderes Gerat mit dem Microsoft Authenticator verwenden?

Uber diesen Link haben Sie nach erfolgter Registrierung die Méglichkeit, die hinterlegten Informationen einzusehen, gegebenenfalls zu andern
oder auch weiter Anmeldemethoden hinzuzufiigen:

https://mysignins.microsoft.com/security-info

Meine Anmeldungen

Fresuztun

9 Obersicat Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei Ihrem Konto oder zum Zurlcksetzen lhres Kennwaorts verwendet.

P; Sicherheitsinformationen

Standard. Id hode: Telefon — SMS an +43 (D -dsrm

- Methode hinaufugen
Q, Telefon +4; | Andem Loschen
| Andem

E=d Organisationen
= Gerjte

E] Datenschutz
Loschen

= Ebi an—

Haben Sie Ihr Gerdt verloren? Uberall abmelden



https://mysignins.microsoft.com/security-info
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